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Mema 3aknaodie no3awkKisnibHOI

oceimu
* CTBOPUTU Oe3neyvyHe OCBITHE cepenoBuULe,
° yMOBVI ans HaﬁyTTﬂ XKUTTEBUNX

KOMMNEeTEeHTHOCTEN Ta peani3auili TBOpPYOI
ocobucTocrTi,

* NPOBOANTN HaB4YaHHA 3 Kibepbe3neku
(HABYMTU YYHIBCbKY i CTYAEHTCbKY MONoAb
3axuiwiaTtm cebe Bifg KibepaTtak)




B Hanpsimi kibepbe3rneku
HauioHanbHuUU ekosi020-Hamypasnicmu4Huu
UeHmp y4HiecbKOi MOJ100i cmeopuea:

«Abemka iHgbopmauyitiHo20 3axucmy no3awkKinss»
 TpeHiHr nporpama «Kibep dnsi wkonspa»
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Eco-cyber security

« Eco - cyber security - ue HoBuM BUO Kibepbeanekun, sKUn
CbOrogHi BMNPOBagXYETbCA B 3aknagax Mo3allKifibHOI OCBITH
€eKOJ10ro-HaTypaniCTM4HOro Hanpgamy.

B wmMexax pgaHol  nporpamm  HauioHanbHUM  €KOJIoro-
HaTypaniCTU4YHMN UeHTP Y4YHiBCcbKol monodi MOH YkpaiHu cninsHo
3 Mepexew  3aknagiB  nosallkifibHOI  OCBITU  €Kororo-
HaTypaniCTU4YHOro HanpsaMy pPo3rnodYnHaoTb PobOTy Hag HOBUM
npoektoMm «Eko- Kibep lNapocmok».

MeToo [aHOro npoOeKTy € NpoBedeHHA €EKOMOHITOPUHIY no
YKpaiHi, aHani3 ekosioriyHmx Nnpobnem perioHis, BU3HA4YEHHS MiCLb
€KOMOorivYHOoI KatacTpodon HaLLOI KpalHW Ta nepeHeceHHA No3HavoK
KatacTpod Ha €enekTPoHHY KapTy YKpalHW. Takum 4YMHOM, BCI
eKosoriyHi npobrnemun OyayTb NO3Ha4deHi Ha KapTi YKpalHu, wWo
OacTb MOXNUMBICTbL €Kofioram CcKopuryeaTu nporpamy Adin no
BUPILLEHHIO EKOMNOTYHMX NPOOIieM.




Eco-cyber security

* Eco-cyber security - ue npopumB B Hanpsmi
ekonoriyHol  6e3nekn  YKpailHu  4depes
LMdpOBI TEXHOMOTII.

Lle HaB4YaHHA | BUXOBAHHA BIAMOBIAANbLHOIO,
KOHKYPEHTOCMPOMOXKHOTIO,
BMCOKOMOpParbHOro Ta naTpIiOTUYHO
CNPsAMOBAHOIo  NigpPOCTa4oro  MNOKOJSIHHSA
YKpaiHu.




OHnauH - MmapagoH

yus
«Cosio8’tHa»

 MiHICTEPCTBO OCBITU | Haykm YKpalHM ChiNbHO 3

HauioHansHUM €eKonoro-HatypaniCTu4HUMm LEHTPOM

YUYHIBCbKOT Moroai 3 13 6epe3Ha peanisye 2 NOTiK OHNawuH -
mapacoHy «ConomB’iHa», MapacdoH AnA  rnerkoro
nepexoay Ha yKpaiHCbKY MOBY.

* [NoyaTok: 13 6epe3Hsa o 10.00.
 [Inatpopma: Telegram https://t.me/maraphonsolovina?2

* TepMiH NpoBeaeHHS: 26 OHIB.



https://t.me/maraphonsolovina2

Ki6bep - pyx onsi nionimkie
«Future» («MatibymmHe» )

« HEHLU iHiuivoe ctBOopeHHA Kibep - pyxy «Future»
(«ManbyTHe»)

« CTBOpPEHHSA nigniTkamn BriacHux 6noriB  Kpi3b  Mpusmy
«300poBa Hauiga — ManbyTHe YkpalHul» Ha Tenerpam-
KaHani. 3arnyyYeHHsa BEenuKol KiflbKOCTI OiTen y npocyBaHHS
BnacHoro ©Onory i CTBOPEHHA HAKICHOrO KOHTEHTY AOSiS
cydacHuX nigniTkie.

 MeTa Kibep - pyxy. nokpalleHHsi CTaHy HaBKOJSIMLIHbOIO
cepenosula yepes be3neyHnn KibepnpocTip;
Hanaro4XeHHa HOBUX 3HAWOMCTB Cepef YYacCHUKIB 4depes
CNiNbHy igeto i MeTy; 0OMiH OOCBIAOM; OpraHisauia nigniTkie
ONs NpoBeAeHHS KOPUCHUX IBEHTIB; CTBOPEHHS YHIKarbHOro
KOHTEHTY.




MiHICTEpPCTBO OCBITH | HAYKU YKpaiHU
HauioHanbHMIM @K0N0ro-HaTYPaNiCTUYHU

LIEHTP Y4HIBCbKOI MO/10A|

Kibep pyx «Future»
(«<ManbyTtHen)

LinsoBa ayguropis: nignirku
(Big 12 no 17 pokis).
Mnarcgpopma: Telegram

Cmeopu enacHul 67102 :
3 KOpUCHUMU nhopddamu 0/ nioaimkie!
Cmeopu csiu yHiKaabHUuU KOHMeHm?

A —

® Hamypanicm




3aBaaHHA Kibep - pyxy: HaB4MTU OOHONITKIB,
Opy3iB BUKOPUCTOBYBATU IHTEPHET NPaBUIIbHO |
besne4yHo.

« Coumepexi, meceHoXepun, popymu, irpoBi yatm —
Micud, Oe, TM caM TOro He nomivyarouun, 3anvuiacll
yMmMarsno iHopmMauill NPo CBOE NpMBATHE XUTTHA Ta
npmuBaTHe XUTTHA CIM'l Ta Apy3iB. Taki BIAOMOCTI, SK
NOBHE IM'A, agpeca, OaTa HapOomKeHHsA, dooTo Ta
BiOeo, AKi MOXYTb Tebe CKOMMPOMETYBATH, | HABITb
3yNMHKaA, Ha 4AKIM TU YeKaew Ha TpaHCcnopT Ans
NOI3OKM OO0 LUKONM YM godomy, agpecu cekuin Ta
[YpTKIB | 49K TW  TyouM OICTaewcd, MOXYTb
BUKOPUCTOBYBATUCA 3NOBMUCHUKaMU y
HaAaUOUBHILLUX LINSX.




Hanpsimu koHmeHmy Kibep -
pyXxy Onsi niosimekie:

» «EKonoria | A1: BMMKaAeMO €KO - MUCJIEHHSA»
* [onoBHUN MecenXep: TBOPITb, MANDYTHE B pyKax KOXXHOTO.

« TypboTa nNpo ekonorito - ue €K ririeHa: He 3aMmae bararto
yacy, sIKLLO 3podUTK Lie 3BUYKOI CBOIMO XUTTS.

* MoxyTb OyTn Hanpamu: «BunaneHa 3emnsa» (BNUB BIHW Ha
ekonorito), «byab mygpum crnoxusadem», « COpTyn CcMITTSa»,
«EkOHOM-pexnm», «llocagitb oepeBo», «EKO - iWKny,
«A-BuHaxigHuk», «Min  eko - BYMHOK», «lopoa Ha
NiaBIKOHHI», « KniMaTpoH».




Hanpsimu koHmeHmy Kibep -
pyXxy Onsi niosimekie:

* «Mwu 3a 3gopoBuM CNOCIO XUTTA»

 fonoBHMN Mmecepxep: Hanbinblwe 6araTcTBO MOOAUHU -
30pOB 4.

« 3aBgaHHA. dopmyBaTu noTpedby nabatm npo CBOE
300poB's, TypboTnneBo CTaBUTUCA OO CBOro Tina Ta
opraHiamy, BMIiTU noro pgornagatn. PosBuBatn 6Ga)kaHHSA
BECTMN aKTUBHWUIM CNOCIO XNTTHA, AdaTn Npo CBOE 300POB’S.




Hanpsimu koHmeHmy kibep -
pyXxy Onsi niosimekie:

« «TBapUHU NOTPEOYOTb 3aXUCTY»

 f[OoNnoBHMU MecepXep: TBapUHW — Halli HaMMeHLi bpaTu,
AKi NOTPebyoTb 3aXUCTY.

« MoxXyTb OyTM Hanpamu: «3ooxocTten B Ail», «JomMaluHi
yntobneHui», «lNopagn OHUM KiHonoramy, «LlikaBuHKM npo
TBaPUHY.




Hanpsimu koHmeHmy kibep -
pyXxy Onsi niosimekie:

* «YKpaliHa noHag yce!»

 flonoBHMN Mecemxep. 9 — yKpaliHeub i Malo 3HaATU NMpo
CBOI0 KpalHy Bce!

 MoxyTb 6yt Hanpsimm. «CRifIkyeMOCH YKpalHCbKOKY,

«HapogHi Tpaguui», «YKpalHCbKi opHaMeHTu», «Jlipuka
conoB’iHa», «Kog Hauii».




lMpuknadu menezpam-
KaHaJsie niosniimkie

ropoa Ha NiABiKOHHI

1 MANUCHWK
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Topoa Ha NiaBiKoHHI
ABnag) o

14:01

Topopa Ha niaBiKoHHI
JKuey y Kueei, Haguaroce y 6 knaci. Moe xo6i, Lie rapHuii ropoga
BAOMa Ha NIABIKOHHI. Lie 3py4YHO, KOPUCHO, CMaYHO i 33BXAM1 Nig

PYKOH, He NOTPIBHO X0AUTW B MarasunH INLWHIN pas pa umbyneto Ta
canaTom). Ha ceoemy KaHani Byay AiNMTUCA CBOTM AOCEIAOM,

ekcnepumeHTam. NignncyiTecs Ha Miid kaHan, Byae uikaeo)))
@1
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Mpo KkaHan X

lFopog Ha NiABIKOHHI

1 MiANVCHWUK

@ KOPUCHO Ta CMayHo:
ohOPMAEHHR, A0TNAA, NOpaan
onug

Q CrnoeilweHHA ()
2 1 poTo

,9\9. 1 NigNVCHNK +,9,

= MOKWHYTI KaHan

AomaluHi yniobnenui

1 NiATNTHWK

AomaiwHi yniobneHyi

BiTaio Ha KaHani "AomMaLuHi ynroGneHui. f AHa, MeHi 12 pokie. A gyxe
Nro6r0 TEAPUH. BAOM3 XMEBYT KiT Ta Mec - Ue 3aBXAu LWiKaei icTopi)))
© 1 pea14n

AomawHi yniobneHyi
MPpUEAHYINCH, TYT 3Halgew 6araTo Nopaa, UiKaenHok. Byay
BUKN3A3TW Bige0 30 cBoiMW ynrobneHuaMN. @ 1

MNpo kaHan

",

A [JomawHiynobneH...

‘0’ NIAANTHWK

Mopagwn BNacHNKamM AoOMaLLHIX
@ yniobneHuiB: NpaennsHe

XapuyBaHHS®, BUryn,

TpeHyBaHHA Ta BaraTo iHworo

onuc

Q CnoBsileHHA ()

@ 1 poTo

,98. 1 nignucHuK +,Q

= MOKUHYTV KaHan




Hae4yanbHuUlU mpeHiHa Os1s1 nedazozie
«YKpalHa e cepuyi KO)XHO20>»

Y 2023 poui HEHL nnaHye npoBegeHHA UuUKNy
HaBYalibHUX TPEHIHMB 3 MUTaHb €EKOMNOoro-naTpioTUYHOro
BUXOBAHHA ANa nefaroriyHnx npauiBHUKIB - 3aKnagis
NO3aLUKIfIbHOI OCBITU 3a nporpamol «YKpaiHa B cepui
KOXXHOro»

 [lata npoBefeHHS TPeHiHry: KBiTeHb 2023 p.

* YYacHUKMN TPEHIHry: neAarorivyHi npaudiBHUKM 3aKnagiB
3aranibHoOI cepeaHbLOI Ta NO3aLKINIbHOI OCBITM.

 KinbKicTb roguH TpeHiHry: 16 roanH (ceptudikar).




Hae4yanbHuUlU mpeHiHa Os1s1 nedazozie
«YKpalHa e cepuyi KOXXHO20»

 MeTo TPEeHIHroBol NporpamMu €. NiArotoBka MpauiBHUKIB OCBITU
00 opraHis3auil | 34iIMCHEHHS €eKOonoro-naTrpioTUYHOro BUXOBAHHS
AOiTen Ta y4HIBCbKOI MOnoa;.

* [lporpama TpeHiHry cKnagaeTbCcs 3 pi3HUX ONokiB, a caMme:
«laTtpioTnam gK cycninbHa Ta 0COOUCTICHA UiHHICTb», «Ekonoro-
naTpiOTUYHE BMXOBAHHA Y BUKNUKaAxX 4acy», «KoHuenTyasbHi
3acaan HauioHanbHO-NaTpPIOTUYHOro BMXOBaHHSA», «lWlo Take
Kibepbe3neka, Ta Ik BUNTU AiTen OyTU o6a4YHMMU B iHTEpPHETI:
KOPUCHI pecypcu AnA HaB4YaHHA», «PopMu naTpioTUYHOro
BUXOBAHHA 3 [O0BedeHOl  edeKkTuBHICTIO», «MonoaixHi
CYyOKyNnbTypU. cy4vacHe ©OauveHHfi», «Y4yacTb [OiTEN Yy XKUTTI
CyCninbCTBa SK BUAB NATPIOTUYHOT NO3NLIT».




Po3eiOka Ha ocHO@8I 8i0Kpumux o)xeper
(Opensourceintelligence, OSINT)

OSINT (Opensourceintelligence) — ue posBigka 3a

OPenSOllgglnte"igence BiOKPUTUMWU  [Kepenamu, WO  OXOMNMwe  Oyab-AKy
(OSINT)

iIHpopmauito. JaHi MOXyTb OyTWU OTpMMaHi Ha 3aKOHHMUX
nigctaBax 3 6OE3KOWTOBHUX NybniyHUX [mKepen npo
noguny, dipmy. 3assunyan ue iHgopmauisa 3 Mepexi, ane
TexHi4YHO po3sigka OSINT BKMOYa€e KHUMM Y BIOKPUTUX
bibnioTekax, ra3eTHi cTaTTi, Npec-penisu.




Po3eiOka Ha ocHoei 8idkpumux o)xepers
(Opensourceintelligence, OSINT)

B ocHOBI Uiel TexHonorii — nowyK, aHani3 |
| BAKOPUCTAHHA BIUNCbKOBOI, MOSMITUYHOI, €KOHOMIYHOI
" Ta iHWOI iHdopMaLii AN NPUIAHATTS pilleHb Y cdepi
HauioHanbHOI OBbOpOHM Ta 0Oe3neku, po3crigyBaHb
| Towo. OkpiMm BIiMCbKOBMX Ta cneucnyxb, uieto
TEXHOJOrIEL y CBOIN POOOTI aKTUBHO
NOCNyroBylOTbCA Mefia, nepegycim npu nigrotosui
po3crigyBaHb. OSINT y CBOIN poGoL -

BMKOPUCTOBYIOTb TakoXX PRHUKM, peknamicT~Js
topucTy. 4




Po3eidka Ha ocHo8i 8i0Kpumux o)kepeJi
(Opensourceintelligence, OSINT)

 Tpu ocHoBHUX eTanu pobotn OSINT: 30ip iHdopmauil, Ynlle
OAaHNX Ta aHarni3 «4UCTUX» JaHuX.

» 3 3BMYanHOI poTorpadii MoxxHa oTpumartu, barato iHpopmaduii, SKLO
HaBiTb He OpaTu OO yBaru, WO camMe Ha 3HIMKYy 300paeHo.
iIHTepHeTi  Oarato  OE3KOWTOBHUX  OHMaWH-IHCTPYMEHTIB,  SAKi
aHaniyloTb MeTadaHi, e 3anncyeTbcs po3Mip doTorpadil, CKifbKu
Mera nikcenis 6yno y Kamepu, TakoX MOXHa AI3HAaTUCh PO3AiNbHY
3gaTHicTb TenedoHa. | TeopeTUyHO — HaBITb BU3HAYUTU MO0 MOAENb.

. . * B pob6oTi OSINT He HacTINbKN BaXXNUBUN KOXEH KOHKPETHMW NOCT, 5K
FIOLLYK » 351 » AHAN3 IHOOPMALT BeNuKa IXHA KinbkicTb. CuctemMa insTpye aaHi, sKi in 3Ha,qo6nmbcs:|
(TekcT, doTorpadii, KOHKPETHWMM Yac nogil), a NoTiM LWykae, Wo Oyrno
onybnikoBaHo B neBHWW nepion dacy. Hanpuknad, y patoHi A
makoz2o-mo micma 500 rogioomrieHb, £Ki 8Ka3yrmb, WO UWOCh
8i0byeaembCsi. 3a805KU UbOMYy cucmema ompumye iHgpopmauito, wo
3 5IKO20Cb MICUsi 8 KOHKpemHuu yac nuwyms 6a2amo noelaomn“@wu
moOi rno4yuHae aHarizysamu ix. & -




Po3eiOka Ha oCcHo8i 8i0Kpumux o)xepei
(Opensourceintelligence, OSINT)

» B OoCTaHHi pokun Bce Oinblua yBara npuainseTrbcy
¢ BukopucTaHHio OSINT B KOHTeKcTi kibepbesneku,
OCKINbKW opraHi3auil nparHyTb Kpalie pPo3yMiTW |
nomMm'akLyBaTn Kibepsarposu.

£ 8. OSINT € BaXNMB/M acmeKTOM CyvacHWX METOAIB

e  390e3nedyeHHsa iHdopMaLinHOI ©e3neKkn, OCKINbKK
BIH MOX€e OOMOMOITU BUABUTU NOTEHLUINHI 3arpo3u
Ta BPaA3fIMBOCTI, AKi MOXYTb OyTM HENOMITHi 3
AOMNOMOrOH0 iHWNX 3acobiB.




Po3eiOka Ha oCcHo8i 8i0Kpumux o)xepeil
(Opensourceintelligence, OSINT)

* lLlo He BapTO NOCTUTU Y coUiaNbHUX Mepexax?

KopuctyBadam iHTepHeTy Tpeba Oytm qakomora
obepexHiwmmMmmn 3 nybnikauieto KOHTEHTY B couiaribHUX
mepexax. OcobnuBo yBaxHO Tpeba cTaBuTUCA [0
nybnikaudii dotorpadin, agKe 3a HUMMU MOXHa
3'AcyBaTy NokKauito, KoopanHaT TOro UM iHLWOro Micug.
YBary cnig 3BEepHYTU | Ha MeceHOXepu, SKi BWU
BUKOPUCTOBYETE ONA KOMYHIKaUil, SKWO Le BIOAKPUTUNY
yaT y Banbepi, B AKNA MOXe 3aUTN OYOb-XTO, TQuf o
TYOW HE MOCTUTU HIYOro BaXXNuBOro. g
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